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I.-INTRODUCCION

Con la finalidad de proporcionar un panorama amplio y explicativo de la estructura
que existe en el departamento de Informatica y las funciones que se realizan, se da

a conocer el presente Manual de Organizacion.

Este es un documento que tiene como objetivo el proporcionar informacion que nos
permita conocer e identificar las unidades administrativas, su interrelacion, asi como
las funciones y responsabilidades de cada una de ellas, sin menoscabo de las

contempladas en la normatividad.

Este manual fue concebido en un tiempo y circunstancias determinadas, y debera
de difundirse en el Area; y dado que es perfectible, estd sujeto a revisiones
posteriores, con la participacion del personal, con el objetivo de que refleje la

evolucion del departamento y, en consecuencia, derive en una mejora continua.
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II.- MISION

Brindar apoyo a la administracidn, a través de estrategias y programas informaticos
que permitan, el control administrativo de los procesos de generacidn y tramitacion
de los documentos generados por los servidores publicos, de manera que contribuya

a mantener la excelencia del Congreso del Estado de Baja California Sur.

II1.- VISION

Ser reconocidos en materia de administracion de recursos tecnoldgicos para la
aplicacion de procedimientos que generen la satisfaccion de las necesidades de los
servidores publicos del Congreso del Estado de Baja California Sur y permitan

mantener una ventaja competitiva institucional basada en recursos tecnoldgicos.
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IV.- MARCO NORMATIVO

La Constitucion Politica del Estado Libre y Soberano de Baja California Sur, en el
titulo sexto denominado: De los Poderes del Estado, capitulo I, seccion I,
denominada del Congreso, articulo 40 que el Poder Legislativo se deposita en una

asamblea que se denominara Congreso del Estado de Baja California Sur

La Ley Reglamentaria del Congreso del Estado de Baja California Sur, sefiala en el
articulo 76 que son obligaciones y atribuciones del Oficial Mayor lo siguiente:

Manejar el aspecto administrativo del Congreso

En la fraccion XXVI del articulo 76 de la Ley Reglamentaria del Congreso del Estado
de Baja California Sur, sefala que el Oficial Mayor cumplira con sus obligaciones y
atribuciones con la informacién que le debera de entregar el departamento de

Informatica, entre otros departamentos o areas.
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V.- ATRIBUCIONES.

Ley Organica del Poder Legislativo del Estado de Baja California Sur.

Articulo 67 F Al Departamento de Informatica le corresponde el ejercicio

de las siguientes atribuciones:

I.- Elaborar el programa institucional de desarrollo informatico, de
telecomunicaciones y desarrollo tecnolégico en general del Congreso del
Estado;

II.- Proponer politicas, normas y lineamientos en materia de computo,
telecomunicaciones y equipamiento de dispositivos cientificos y técnicos de
conformidad con las funciones especializadas del Congreso del Estado, asi
como fomentar la optimizacién en el desarrollo y explotacién de tecnologias
de informacion;

III.- Coadyuvar en los procesos administrativos a través de las tecnologias de
informacién y comunicacion de los recursos humanos, financieros vy

materiales del Congreso del Estado;

IV.- Autorizar la seguridad por medios técnicos, para el uso, acceso, confiabilidad
e inviolabilidad de la informacion procesada en las aplicaciones que asi lo

requieran;

V.- Administrar las licencias de desarrollo y programacién de que disponga el

Congreso del Estado;
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VI.- Administrar los sistemas de comunicaciéon de voz y datos a través de la red

interna y externa, del Congreso del Estado;

VII.- Administrar los espacios fisicos y légicos de los almacenes de datos masivos,

del Congreso del Estado;

VIII.- Administrar los accesos a las bases de datos contenidos en los Almacenes de

datos masivos, del Congreso del Estado;

IX.- Administrar los aplicativos generados en el area de desarrollo para tener

acceso a las bases de datos y otras aplicaciones especificas;
X.- Coordinar, asegurar y mantener las comunicaciones de datos con las
diferentes entidades municipales, estatales y federales para el intercambio de

informacion;

XI.- Respaldar y mantener disponible la informacion depositada en los servidores

del Congreso del Estado;

XII.- Supervisar técnicamente la instalacion de red de voz y datos del Congreso del
Estado;

XIII.- Administrar la pagina de Internet del Congreso del Estado;
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XIV.- Elaborar los manuales e instructivos de operacion de las aplicaciones

informaticas desarrolladas;

XV.- Coordinar el respaldo y resguardo de programas fuente de las versiones en

produccidn y de las aplicaciones en proceso;

XVI.- Elaborar las bases y anexos técnicos, para los procesos de adquisicion de

software de desarrollo;

XVII.- Proporcionar los servicios de instalacién, configuracidon, actualizacion,
administracion, operacién y mantenimiento al equipamiento informatico del

Congreso del Estado;

XVIII.- Coadyuvar en la elaboracion del programa anual de adquisiciones,
arrendamientos 'y servicios de los equipos informaticos, de
telecomunicaciones y de equipos especializados;

XIX.- Elaborar el programa anual de los mantenimientos preventivos y correctivos
de los equipos de cOmputo, telecomunicaciones y demas equipos o

dispositivos especializados de que disponga el Congreso del Estado; y

XX.- Las demas que le asigne el Oficial Mayor del Congreso del Estado, en ejercicio

de sus atribuciones.
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VI.- ESTRUCTURA ORGANICA

1. Pleno del Congreso
2. Junta de Gobierno y Coordinacién Politica
3. Oficialia Mayor
3.1. Departamento de Apoyo Parlamentario
3.2. Departamento de Recursos Humanos
3.3. Departamento de Recursos Materiales
3.4. Departamento de Servicios Generales
3.5. Departamento de Informatica
3.6. Coordinacién de Archivos
4. Direccion de Finanzas
4.1. Departamento de Contabilidad
5. Contraloria
5.1. Departamento de investigacién
5.2. Departamento de Substanciacion
5.3. Departamento de Auditoria
5.4. Declaraciones patrimoniales y de patrimonio del Congreso
6. Instituto de Estudios Legislativos
6.1. Asesoria Juridica.
6.2. Estudios Parlamentarios
6.2.1. Evaluacion presupuestaria
6.2.2. Investigacién Social
6.2.3. Elaboracién de Proyecto
6.2.4. Archivo y Memoria Legislativa
6.2.5. Enlace interinstitucional
6.2.6. Capacitacion
7. Direccidon de Comunicacion Social y Relaciones Publicas
8. Unidad para la Igualdad de Género
9. Unidad de Evaluacién y Control
10.Unidad de Transparencia
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VII.- ORGANIGRAMA
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VIII.- OBJETIVO DEL MANUAL

Objetivo General

Presentar en forma clara, precisa y ordenada la estructura organica, canales de
comunicacién, atribuciones, funciones, compromisos Yy delimitacion del
departamento de Informatica, para la planeacién, organizacién, administracion,
supervision, funcionalidad y operacion de Infraestructura en materia de
telecomunicaciones, equipo de cdmputo y sistemas informaticos de una manera
integral en el H. Congreso del Estado de Baja California Sur y con las otras

dependencias que se interrelacionan.
Objetivo especifico

Impulsar la automatizacion de los procesos que realizan las areas del Congreso,
mediante el desarrollo de sistemas de informacién que respondan a los estandares
técnicos de vanguardia y en congruencia en el proceso legislativo, tiene también el
objetivo de Asegurar dentro los margenes establecidos la seguridad, integridad y

disponibilidad de la informacion contenida en las bases de datos.
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IX.- FUNCIONES

1.- Jefe(a) del Departamento de Informatica del Honorable
Congreso del Estado de Baja California Sur.

I. Proponer el programa institucional de desarrollo informatico, de
telecomunicaciones y desarrollo tecnoldgico en general del H. Congreso del
Estado de Baja California Sur.

II. Proponer politicas, normas y lineamientos en materia de cémputo,
telecomunicaciones y equipamiento de dispositivos cientificos y técnicos de
conformidad con las funciones especializadas del Congreso, asi como
fomentar la optimizacion en el desarrollo y explotacion de tecnologias de
informacion.

III.  Coordinar los procesos administrativos a través de las tecnologias de
informacion y comunicacion de los recursos humanos, financieros y
materiales del H. Congreso del Estado de Baja California Sur.

IV.  Autorizar la seguridad por medios técnicos, para el uso, acceso, confiabilidad
e inviolabilidad de la informacion procesada en las aplicaciones que asi lo
requieran.

V. Administrar las licencias de desarrollo y programacion que dispongan el H.
Congreso del Estado de Baja California Sur.

VI. Administrar los sistemas de comunicacién de voz y datos a través de la red
interna y externa, del H. Congreso del Estado de Baja California Sur.

VII.  Administrar los espacios fisicos y ldgicos de los almacenes de datos masivos,
del H. Congreso del Estado de Baja California Sur.
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VIII. Administrar los accesos a las bases de datos de Seguridad Publica contenidos
en los Almacenes de datos masivos (SITE de comunicaciones).

IX. Administrar los aplicativos generados en el area de Desarrollo para tener
acceso a las bases de datos y otras aplicaciones especificas.

X.  Coordinar, asegurar y mantener las comunicaciones de datos con las
diferentes entidades municipales, estatales y federales para el intercambio de
informacion.

XI.  Respaldar y mantener disponible la informacién depositada en los servidores
del H. Congreso del Estado de Baja California Sur.

XII.  Supervisar técnicamente la instalacion de red de voz y datos del H. Congreso
del Estado de Baja California Sur.

XIII.  Administrar la pagina de Internet del Congreso del Estado de Baja California
Sur.

XIV.  Autorizar los manuales e instructivos de operacion de las aplicaciones
informaticas desarrolladas.

XV.  Coordinar el respaldo y resguardo de programas fuente de las versiones en
produccién y de las aplicaciones en proceso.

XVI.  Autorizar las bases y anexos técnicos, para los procesos de adquisicion de
software de desarrollo.

XVII.  Autorizar los servicios de instalacidn, configuracion, actualizacion,
administracion, operacién y mantenimiento al equipamiento informatico del
H. Congreso del Estado de Baja California Sur.

XVIII.  Coordinar el programa anual de adquisiciones, arrendamientos y servicios de
los equipos informaticos, de telecomunicaciones y de equipos especializados.
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XIX. Determinar el programa anual de los mantenimientos preventivos y
correctivos de los equipos de cdmputo, telecomunicaciones y demas equipos
o dispositivos especializados de que dispongan el H. Congreso del Estado de
Baja California Sur.

XX. Las demas que le asigne el Oficial Mayor del Congreso del Estado, en ejercicio
de sus atribuciones.
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2.- Encargado(a) de Desarrollo de Sistemas Informaticos.

I. Realizar el programa institucional de desarrollo informatico, de
telecomunicaciones y desarrollo tecnoldgico en general del H. Congreso del
Estado de Baja California Sur.

II. Realizar las propuestas de politicas, normas y lineamientos en materia de
cdmputo, telecomunicaciones y equipamiento de dispositivos cientificos y
técnicos de conformidad con las funciones especializadas del Congreso, asi
como fomentar la optimizacion en el desarrollo y explotacion de tecnologias
de informacién.

III.  Proponer los procesos administrativos a través de las tecnologias de
informaciéon y comunicacion de los recursos humanos, financieros y
materiales del H. Congreso del Estado de Baja California Sur

IV. Realizar conjuntamente con el area de soporte técnico y servicios, la
instalacion, configuracion, seguridad del software.

V. Crear la seguridad por medios técnicos, para el uso, acceso, confiabilidad e
inviolabilidad de la informacién procesada en las aplicaciones que asi lo
requieran.

VI. Realizar los manuales e instructivos de operacién de las aplicaciones
informaticas desarrolladas.

VII. Realizar el respaldo y resguardo de programas fuente de las versiones en
produccion y de las aplicaciones en proceso.

VIII. Elaborar las bases y anexos técnicos, para los procesos de adquisicion de
software de desarrollo.
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2.1.-Desarrolladores de Sistemas Informaticos
I. Elaborar software para mejorar las operaciones institucionales.
II.  Implementar técnicas modernas para optimizar los sistemas actuales.

III. Realizar conjuntamente con el area de soporte técnico y servicios, la
instalacion, configuracion y seguridad del software.

IV. Crear la seguridad por medios técnicos y sistemas, para el uso, acceso,
confiabilidad e inviolabilidad de la informacion procesada en las aplicaciones
que asi lo requieran.

V. Realizar los manuales e instructivos de operacion de las aplicaciones
informaticas desarrolladas.

VI. Realizar el respaldo y resguardo de programas fuente de las versiones en
produccién y de las aplicaciones en proceso.

VII. Elaborar las bases y anexos técnicos, para los procesos de adquisicion de
software de desarrollo.

3.- Encargado(a) de Soporte Técnico y Servicios.

I. Realizar para su aprobacidon, el programa anual de adquisiciones,
arrendamientos y servicios de los equipos informaticos, para las diferentes
areas que componen el H. Congreso del Estado de Baja California Sur.

II.  Realizar para su aprobacion, el programa anual de mantenimiento de equipos
de cdmputo, para las diferentes areas que componen el H. Congreso del
Estado de Baja California Sur.

III.  Realizar para su aprobacion, el programa anual de inspeccién de equipos de
cdmputo con el objetivo de eliminar los virus y/o programas espias.
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IV. Realizar los servicios de instalacion, configuracion, actualizacion,
administracion, del equipo informatico del H. Congreso del Estado de Baja
California Sur.

V. Realizar la revision de equipo informatico y tecnoldgico usado o recién
adquirido, cuando asi lo soliciten mediante oficio y emision de dictamen

técnico cuando asi lo requieran.

VI. Realizar el inventario de licencias de usuarios y administracion del servidor
antivirus.

VII. Realizar el mantenimiento de software propio o programas comerciales.
VIII.  Realizar la instalacion y configuracion de componentes internos o externos.

IX. Realizar el respaldo de la informacidn critica generada por las diferentes areas
del Congreso.

X. Realizar la instalacion de nombre y claves del servicio de correo electrénico
institucional.

XI.  Aplicar y difundir entre los usuarios las normas y politicas para el uso de los
bienes informaticos del H. Congreso del Estado de Baja California Sur.

XII. Realizar el andlisis, Identificacion y proponer mejoras para el Optimo
aprovechamiento de los bienes informaticos en la Institucion conforme a las
normas y politicas vigentes.
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3.1.- Técnico de Soporte Técnico y Servicios.

I. Realizar los servicios de instalacion, configuracion, actualizacion,
administracion, operacién y mantenimiento al equipamiento informatico del
H. Congreso del Estado de Baja California Sur.

II. Realizar la revision de equipos de cdmputo con el objetivo de eliminar los
virus y/o programas espias conforme el programa anual de inspeccién.

III. Realizar la revision de equipo informatico y tecnoldgico usado o recién
adquirido, cuando asi lo soliciten mediante oficio y emisién de dictamen
técnico cuando asi lo requieran.

IV. Realizar el inventario de licencias de usuarios y administracion del servidor
antivirus.

V. Realizar la instalacién y mantenimiento de software propio o programas
comerciales.

VI. Realizar la instalacién y configuracion de componentes internos o externos.
VII. Realizar el respaldo de la informacidn critica generada por las diferentes areas
del Congreso.

VIII. Realizar la instalacion de nombre y claves del servicio de correo electronico
institucional.

IX. Aplicar y difundir entre los usuarios las normas y politicas para el uso de los
bienes informaticos del H. Congreso del Estado de Baja California Sur.

X. Realizar el andlisis, Identificacion y proponer mejoras para el 6ptimo
aprovechamiento de los bienes informaticos en la Institucién conforme a las
normas y politicas vigentes.
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4.- Encargado(a) de Redes y seguridad Logica

I. Disefar nuevas redes de comunicacién y de servicios, basados en tecnologias
de comunicacién emergentes.

II. Disefar y analizaras soluciones de los servicios de Telefonia IP.

III.  Disenar y analizar topologias de redes fisicas y légicas para las diferentes del
Congreso del Estado.

IV. Disefar los sistemas de monitoreo y seguridad de los equipos de
comunicacién y los servicios de red.

V.  Evaluar y proponer nuevas tecnologias y servicios relacionados con redes de
comunicacion.

VI. Presentar estudios de factibilidad técnica, econdmica y operativa para
asesorar a Jefatura del Departamento en la toma de decisiones.

VII. Brindar consultoria y asesoria técnica en el area de redes y comunicacion a
las areas de soporte técnico.

VIII. Proponer soluciones que involucren infraestructura de cdmputo vy
telecomunicaciones, en respuesta a las necesidades planteadas por las areas
y conforme a la disponibilidad de recursos materiales, humanos y financieros.

IX.  Definir las estrategias de seguridad informatica.

X. Implementar, configurar y operar los controles de seguridad informatica
(Firewalls, IPS/IDS, antimalware, etc.).

XI. Implementar y administrar los sistemas de monitoreo y seguridad de los
equipos de comunicacioén y los servicios de red.

XII.  Ejecutar politicas en el servicio de Internet tanto inalambrico como de red de
datos.
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XIII.  Realizar la configuracién de los equipos de seguridad légica, administracion
de ancho de banda vy filtrado de URL.

XIV. Realizar el control de los equipos principales de telecomunicaciones que
brindan el acceso a los servicios de red y sistemas de informacion
institucionales.

XV. Realizar el levantamiento de informes de equipos y cableado en el H.
Congreso del Estado de Baja California Sur.

XVI. Realizar montajes de lineas nuevas o enlaces conjuntamente con las
compaiias privadas contratadas por la Institucion.

XVII.  Elaborar requisiciones de materiales y equipos necesarios para la ejecucion
del trabajo.

XVIII.  Brindar apoyo técnico en materia de su competencia

XIX.  Realizar inventario periddico de los equipos y herramientas de trabajo que se
encuentran bajo su cargo.

XX.  Control de Usuarios y restricciones de acceso a la Red.

4.1.- Técnicos de Servicio de Comunicacion y Redes

I. Implementar redes de comunicacién y de servicios, basados en tecnologias
de comunicacién emergentes.

II. Implementar servicios de Telefonia IP.

III.  Monitoreo y seguridad de los equipos de comunicacién y los servicios de red.

IV. Evaluar y aplicar tecnologias y servicios relacionados con redes de
comunicacion.

V. Brindar consultoria y asesoria técnica en el area de redes y comunicacion a
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las areas de soporte técnico.

VI. Proponer soluciones que involucren infraestructura de cémputo vy
telecomunicaciones, en respuesta a las necesidades planteadas por las areas
y conforme a la disponibilidad de recursos materiales, humanos y financieros.

VII. Implementar estrategias de seguridad informatica.

VIII. Implementar, configurar y operar los controles de seguridad informatica
(Firewalls, IPS/IDS, antimalware, etc.).

IX. Implementar y administrar los sistemas de monitoreo y seguridad de los
equipos de comunicacién y los servicios de red.

X.  Ejecutar politicas en el servicio de Internet tanto inaldambrico como de red de
datos.

XI. Realizar la configuracion de los equipos de seguridad ldgica, administracion
de ancho de banda y filtrado de URL.

XII. Realizar el control de los equipos principales de telecomunicaciones que
brindan el acceso a los servicios de red y sistemas de informacion
institucionales.

XIII. Realizar montajes de lineas nuevas o enlaces conjuntamente con las
compaiiias privadas contratadas por la Institucion.

XIV.  Brindar apoyo técnico en materia de su competencia

XV.  Control de Usuarios y restricciones de acceso a la Red.
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5.- Secretaria

Las funciones de la secretaria son las siguientes:

I. Recepcion de la documentacién presentada ante el departamento de
informatica.
II.  Generacion de documentos para su envio a las diferentes areas del congreso
o de otras dependencias.
III. Entrega de la documentacion a las areas del departamento de informatica.
IV. Control de la agenda de visitas al jefe de departamento de informatica.
V.  Control de Archivo loca.
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