PODER EJECUTIVO

“Octubre, Mes de la Sudcaliforniedad.”

La Paz, Baja California Sur, a 31 de octubre del 2018.

DIP. RAMIRO RUIZ FLORES

PRESIDENTE DE LA MESA DIRECTIVA DEL PRIMER
PERIODO ORDINARIO DE SESIONES DEL PRIMER
ANO DE EJERCICIO CONSTITUCIONAL DE LA XV
LEGISLATURA DEL H. CONGRESO DEL ESTADO
DE BAJA CALIFORNIA SUR.

PRESENTE.

Con fundamento en lo dispuesto por los articulos 57, fraccion |, 67 y 79 de la
Constitucion Politica del Estado Libre y Soberano de Baja California Sur; asi como
en el articulo 2 de la Ley Orgénica de la Administracion Publica del Estado de Baja
California Sur, someto a consideracion de esa Honorable Legislatura, la presente
iniciativa con proyecto de Decreto de Ley Sobre el Uso de Medios
Electronicos y Firma Electrénica para el Estado y Municipios de Baja

California Sur, bajo la siguiente:

EXPOSICION DE MOTIVOS

El uso de las tecnologias de la informacion en la vida cotidiana de nuestra entidad,
nos enfrenta a nuevos cambios y nos obliga a que tengamos que actualizarnos
constantemente en torno a una politica publica, que incluya el uso de herramientas
tecnolégicas que cada vez mas son de preferencia y de facil acceso para la

sociedad.
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Nuestra Constitucion Politica Local, en su articulo 6 establece como una politica
publica la mejora regulatoria del Estado, obligatoria para las autoridades publicas
estatales y municipales en sus respectivos ambitos de competencia, cuyo
cumplimiento esta establecido mediante la implementacion de las tecnologias de

la informacién de facil acceso para la sociedad.

La transformacion de la gestion gubernamental a través de tecnologias de la
informacion y la comunicacion, han contribuido a la generacion del uso de medios
electronicos y el empleo de la firma electronica avanzada, que, si bien ya existen
supuestos en algunos ordenamientos legales de nuestra entidad en los que se
promueve el uso de tecnologias, es necesario se consolide mediante el
establecimiento de una legislacion que otorgue seguridad y certeza juridica sobre

el tema.

Dentro del propio Plan Estatal de Desarrollo 2015-2021, se establecieron
estrategias y lineas de accién con el fin de redisefiar normas y politicas que
transformen a la administracion en un gobierno electrénico y fomentar la
interaccion con el gobierno a través de medios electronicos, fortaleciendo la

innovacion gubernamental y los servicios electrénicos de gobierno.

En la actualidad, la sociedad experimenta cada vez mas el uso de los desarrollos
tecnologicos, situacion a la que nuestro entorno social no es ajena, y por los
cuales cada vez se hacen mas sencillo accesar y manipular, facilitando las tareas
diarias y con los cuales obtienen beneficios significativos al emplear dichos
avances tecnoldgicos en la realizacion de sus tramites ante las autoridades,
ahorrando tiempo en filas al resultar mas agiles, evitando traslados de un lugar a
otro y desde la comodidad de su hogar u oficina.
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Uno de los desarrollos tecnolégicos que ha impactado a nivel mundial, es la
implementacion y uso de los medios electronicos en la realizacion de los trdmites
ante el gobierno, y validados a través del uso de la firma electronica, lo cual ha
representado que en nuestro Pais se han incorporado el uso de dichos medios y
nuevas tecnologias de la informacién y la comunicacién, por lo que nuestro
Estado, no puede permanecer atrasado en la innovacion tecnoldgica y por ello se
propone la presente iniciativa de Ley Sobre el Uso de Medios Electronicos y Firma
Electronica para el Estado y Municipios de Baja California Sur, con el fin de
mejorar el funcionamiento de las instituciones publicas y la eficacia de los servicios

prestados.

Asi pues, la presente iniciativa de Ley, tiene por objeto establecer los preceptos
legales que regulan el uso de medios electronicos en las relaciones entre el Poder
Ejecutivo, el Poder Legislativo, el Poder Judicial, los Organismos Auténomos, los
Ayuntamientos y cualquier dependencia de la administracion publica estatal o
municipal y entre estos y los particulares, asi como la utilizaciéon de la firma
electronica certificada, con la intencion de dar seguridad informativa y seguridad
juridica y dotar de eficacia juridica a las relaciones para el cumplimiento de las

obligaciones y compromisos asumidos mediante dichos mecanismos.

Lo anterior representa, el hecho por demas importante en las relaciones de los
sujetos que obliga, que cualquier persona que tenga su firma electronica
certificada por los prestadores de servicio de certificacion que especifica la Ley, en
cualguier momento y desde donde se encuentre, puede realizar tramites ante las
autoridades y estar enterado del estado que guarda el mismo, a través de la

utilizacién de la firma electrénica avanzada por los agentes publicos.

La presente iniciativa de Ley que se presenta, se divide en ocho capitulos, en los

cuales en el Capitulo Primero se establecen las disposiciones generales, la
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naturaleza, el objeto de la presente Ley, los sujetos obligados y los principios de
neutralidad tecnolégica, equivalencia funcional, autenticidad, conservacion,
confidencialidad e integridad, conforme a los cuales debera sujetarse la firma
electronica certificada en los actos, convenios, comunicaciones, procedimientos
administrativos, tramites y la prestacion de los servicios publicos que corresponda
a los sujetos obligados en dicha Ley.

Los sujetos obligados a cumplir la Ley, abarca al Poder Ejecutivo, Legislativo y
Judicial, los organismos auténomos, los Ayuntamientos, las dependencias o
entidad de la administracién publica estatal o municipal y los particulares que

decidan utilizar la firma electrénica por medios electronicos.

Los medios electronicos son los dispositivos tecnologicos para transmitir o
almacenar datos e informacion, a través de computadoras, lineas telefénicas,

enlaces dedicados, microondas, o de cualquier otra tecnologia.

La firma electronica, la constituyen el conjunto de datos electrénicos consignados
en un mensaje de datos o adjuntados al mismo, utilizados como medio para
identificar a su autor o emisor y al ser certificada, se lleva a cabo a través de la
autoridad certificadora, consistiendo en el conjunto de datos electronicos
integrados 0 asociados inequivocamente a un mensaje de datos que permite
asegurar la integridad y autenticidad de ésta y la identidad del firmante,
equiparandola a la firma autégrafa.

Ademas, se establecen los actos que quedan exceptuados de la aplicacion de la
Ley, que son aquellos en los que la Constitucion Politica de los Estados Unidos
Mexicanos, la Constitucién Politica para el Estado de Baja California Sur y las

leyes, exijan o requieran la firma autografa.
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El Capitulo Segundo refiere el uso de la Firma Electronica Certificada, en las
comunicaciones entre los poderes Ejecutivo, Legislativo y Judicial, los Organismos
Autonomos, los Ayuntamientos y cualquier dependencia o entidad de la
administracion publica estatal o municipal, asi como también en los actos,
convenios, comunicaciones, procedimientos administrativos, tramites y la

prestacion de los servicios publicos que correspondan a éstos.

Se establece que el uso de los medios electrénicos a que se refiere esta iniciativa,
sera optativo para los particulares, precisando que los documentos presentados
por los particulares por medios electronicos que contengan la firma electronica
certificada, produciran los mismos efectos que los documentos firmados de
manera autografa, teniendo los mensajes de datos valor probatorio pleno, sujeto

desde luego, al acreditamiento de determinadas circunstancias.

En el Capitulo Tercero se establecen las facultades que le son atribuibles a las
autoridades certificadoras, pudiendo tener ese caracter la Secretaria de Finanzas
y Administracion, el Poder Legislativo, el Poder Judicial, los organismos
auténomos y los ayuntamientos, en su respectivo ambito de competencia, y que
seran las encargadas de expedir los certificados de firma electrénica y llevar el
registro de certificados de firma electronica, una vez cumplidos los requisitos y
condiciones establecidos en la presente iniciativa, asi como acreditar a las
instituciones para la expedicion de certificados de firma electrénica y la prestacion

de servicios relacionados con la misma.

El Capitulo Cuarto establecen las caracteristicas que debe tener para que la firma
electronica se considere certificada, tales como, datos de creacion, verificacion,

sea posible detectar cualquier alteracién y que esté vinculada al mensaje de datos.
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En el Capitulo Quinto, se establecen los servicios de certificacion, por medio de
los cuales las autoridades certificadoras estableceran los requisitos juridicos,
técnicos, materiales y financieros para la expedicion y homologacion de
certificados de firma electronica, esto ultimo sera posible a través de la celebracion

de convenios que tengan por objeto unificar los requisitos.

Igualmente, se establecen los efectos de la firma electrénica certificada y los
certificados de firma electronica expedidos conforme a esta Ley, la cual solo
surtird efectos respecto de los actos, convenio, comunicaciones, procedimientos
administrativos, tramites y la prestacion de servicios publicos correspondientes a
los poderes Ejecutivo, Legislativo y Judicial, a los Organismos Autonomos, a los
Ayuntamientos y a cualquier entidad o dependencia de la administracion publica

Estatal o Municipal.

El Capitulo Sexto de la presente iniciativa de Ley, enuncia los requisitos que
deben contener los Certificados de Firma Electronica, tales como el codigo unico
de identificacion, datos de autorizacion de la autoridad certificadora, la firma
electréonica certificada de la autoridad certificadora que lo expide, datos del
firmante, datos de representacién, vigencia, tecnologia empleada para la creacion

de la firma electrdnica, entre otros que enuncia la propia Ley.

También regula lo relativo a las causas por las cuales los certificados de firma
electrénica quedaran sin efectos, lo cual sucedera cuando haya expirado su
vigencia de dos afos, por revocacion del firmante, representante o autoridad
competente, pérdida, robo o inutilizacion por dafios del soporte del certificado de
firma electronica, resolucion judicial o administrativa, fallecimiento del firmante o
su representante, incapacidad superviniente, total o parcial, terminacion de la

representacion o extincion de la persona moral, inexactitud en los datos aportados
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por el firmante para la obtencion del certificado de firma electronica o que no
cumplié con los requisitos establecidos en esta Ley.

Se establece la validez de todo certificado de firma electronica expedido fuera del
Estado de Baja California Sur, el cual producird los mismos efectos juridicos que
un certificado de firma electrénica expedido dentro de su territorio, siempre y

cuando presente un grado de fiabilidad equivalente a los contemplados en esta

ley.

Por su parte, el Capitulo Séptimo de esta iniciativa, regula lo relativo a los
derechos y obligaciones de los titulares de Certificados de Firma Electronica,
estableciendo primeramente que tendran el derecho de solicitar constancia de
existencia y registro del certificado, solicitar la variacion de los datos y elementos
de la firma cuando asi convenga a su interés, a ser informados sobre las
caracteristicas generales de los procedimientos de certificacion y creacion de firma
electronica, el costo de los servicios, sus limites de uso, a que se guarde
confidencialidad sobre la informacion proporcionada y conocer el domicilio fisico y
la direccion electrénica de la autoridad certificadora para solicitar aclaraciones,
presentar quejas o reportes.

Ahora bien, las obligaciones de los titulares consisten en proporcionar datos
veraces, completos y exactos, mantener el control exclusivo de sus datos de firma
electronica, no compartirlos e impedir su divulgacién, solicitar su revocacion
cuando exista circunstancias que puedan comprometer la privacidad de sus datos

de creacion y actualizar los datos contenidos en el certificado de firma electronica.

Concluye la presente iniciativa de Ley, con lo previsto en el Capitulo Octavo donde
se establecen las responsabilidades y sanciones, sefialando que las conductas de

los servidores publicos que incumplan con esta Ley, dara lugar al procedimiento y
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a las sanciones que correspondan en términos de la Ley de Responsabilidades
Administrativas del Estado y Municipios de Baja California Sur.

Por lo anteriormente expuesto, y en ejercicio de la facultad que me otorga el
articulo 57, fraccion | de la Constitucion Politica del Estado de Baja California Sur,
someto a consideracion de esa Honorable Legislatura la presente iniciativa con
proyecto de Decreto de Ley Sobre el Uso de Medios Electronicos y Firma
Electrénica para el Estado y Municipios de Baja California Sur, para que se inicie
el procedimiento legislativo correspondiente y en caso de considerarlo pertinente

se dictamine en sus términos y se expida el Decreto respectivo.

ATENTAMENTE

EL GOBERNADOR
DEL ESTADO DE BAJA CALIFORNIA SUR

CARLOS MENDOZA DAVIS

EL SECRETARIO GENERAL EL SECRETARIO DE FINANZAS Y
DE GOBIERNO ADMINISTRACION

ALVARO DE LA PENA ANGULO ISIDRO JORDAN MOYRON
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PROYECTO DE DECRETO

LEY SOBRE EL USO DE MEDIOS ELECTRONICOS Y FIRMA ELECTRONICA
PARA EL ESTADO Y MUNICIPIOS DE BAJA CALIFORNIA SUR

Capitulo Primero

Disposiciones Generales

Articulo 1.- La presente Ley es de orden publico e interés general y tiene por
objeto agilizar, accesibilizar y simplificar los actos, convenios, comunicaciones,
procedimientos administrativos, tramites y la prestacion de servicios publicos que
corresponden al Poder Ejecutivo, al Poder Legislativo, al Poder Judicial, a los
Organismos Auténomos, a los Ayuntamientos y a las dependencias y entidades de

la administraciéon publica estatal o municipal, promoviendo y fomentando:
I.  Eluso de medios electronicos en las relaciones entre el Poder Ejecutivo, el
Poder Legislativo, el Poder Judicial, los Organismos Autonomos, los
Ayuntamientos y cualquier dependencia o entidad de la administracion

publica estatal o municipal, y entre éstos y los particulares; y

Il. El uso de la firma electrénica certificada, su eficacia juridica y la prestacion

de servicios de certificacion relacionados con la misma.

Articulo 2.- Son sujetos de esta Ley:

I. El Poder Ejecutivo;
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II. El Poder Legislativo;

[1l. El Poder Judicial;

IV.  Los Organismos Autbnomos;

V. Los Ayuntamientos;

VI.  Cualquier dependencia o entidad de la administracion publica estatal o

municipal; y

VII. Los particulares que decidan utilizar la firma electrénica certificada, por
medios electrénicos, en los términos de la presente Ley.

Articulo 3.- Para los efectos de esta Ley, se entendera por:

Autoridad Certificadora: Organismo publico facultado para otorgar un certificado
de Firma Electrénica Avanzada y prestar otros servicios relacionados con la Firma

Electronica Avanzada;

Certificado de firma electronica: El documento firmado electronicamente por la
autoridad certificadora, mediante el cual se confirma el vinculo existente entre el

firmante y la firma electronica;

Datos de creacién de firma electronica o clave privada: Los datos Unicos que,
con cualquier tecnologia, el firmante genera de manera secreta y utiliza para crear
su firma electronica, a fin de lograr el vinculo entre dicha firma electronica y su

autor;
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Datos de verificacion de firma electrénica o clave publica: Los datos Unicos

qgue con cualquier tecnologia se utilizan para verificar la firma electrénica;

Destinatario: La persona designada por el firmante para recibir el mensaje de
datos, pero que no esté actuando a titulo de intermediario con respecto a dicho

mensaje;

Dispositivo de creacidon de firma electronica: El programa o sistema informatico

gue sirve para aplicar los datos de creacion de firma electrénica;

Dispositivo de verificacion de firma electrénica: El programa o sistema

informatico que sirve para aplicar los datos de verificacion de firma electronica;

Fecha electronica: El conjunto de datos en firma electrénica utilizados como
medio para constatar la fecha y hora en que un mensaje de datos es enviado por

el firmante o recibido por el destinatario;

Firma electronica: El conjunto de datos electrénicos consignados en un mensaje
de datos o adjuntados al mismo, utilizados como medio para identificar a su autor

0 emisor;

Firma electrénica certificada: Aquélla que ha sido certificada por la autoridad
certificadora en los términos que sefiale esta Ley, consistente en el conjunto de
datos electrénicos integrados o asociados inequivocamente a un mensaje de
datos que permite asegurar la integridad y autenticidad de ésta y la identidad del

firmante;
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Firmante: La persona que posee los datos de creacion de firma electrénica y que

actia en nombre propio o en el de una persona a la que representa;

Intermediario: Toda persona que, actuando por cuenta de otra, envie, reciba o
archive dicho mensaje o preste algun otro servicio con respecto a él, en relacién

con un determinado mensaje de datos;

Medios electronicos: Los dispositivos tecnologicos para transmitir o almacenar
datos e informacion, a través de computadoras, lineas telefénicas, enlaces

dedicados, microondas, o de cualquier otra tecnologia;

Mensaje de datos: La informacion generada, enviada, recibida o archivada por

medios electrénicos, 6pticos o cualquier otra tecnologia;

Sistema de informacion: Todo sistema utilizado para generar, enviar, recibir,

archivar o procesar de alguna firma un mensaje de datos; y

Titular: La persona en cuyo favor se expide un certificado de firma electronica.

Articulo 4.- Esta Ley se aplicard en los procedimientos seguidos en forma de
juicio ante los tribunales u d6rganos jurisdiccionales que autoricen las leyes

respectivas.

En los actos, convenios, comunicaciones, procedimientos administrativos, tramites
y la prestacion de los servicios publicos que correspondan al Poder Ejecutivo, al
Poder Legislativo, al Poder Judicial, a los Organismos Autbnomos, a los
Ayuntamientos y cualquier entidad o dependencia de la administracion publica
estatal o municipal, podra emplearse la firma electronica certificada contenida en

un mensaje de datos, mediante el uso de medios electronicos, bajo los principios



PODER EJECUTIVO

de neutralidad tecnoldgica, equivalencia funcional, autenticidad, conservacion,

confidencialidad e integridad.

La neutralidad tecnologica implica utilizar cualquier tecnologia sin que se

favorezca alguna en patrticular.

En virtud de la equivalencia funcional, la firma electrénica certificada se equipara a

la firma autdgrafa y un mensaje de datos a los documentos escritos.

La autenticidad, ofrece la certeza de que un mensaje de datos ha sido emitido por
el firmante y, por lo tanto, le es atribuible su contenido y las consecuencias

juridicas que del mismo se deriven por ser expresion de su voluntad.

Por el principio de conservacién, un mensaje de datos posee una existencia

permanente y es susceptible de reproduccion.

La confidencialidad, es la caracteristica que existe cuando la informacion

permanece controlada y es protegida de su acceso y distribuciéon no autorizada.

Se considera que el contenido de un mensaje de datos es integro cuando ha
permanecido completo e inalterado, con independencia de los cambios que
hubiere podido sufrir el medio que lo contiene, como resultado del proceso de

comunicacion, archivo o presentacion.

Articulo 5.- Quedan exceptuados de la aplicacion de esta Ley, los actos de
autoridad para los cuales la Constitucion Politica de los Estados Unidos
Mexicanos, la Constitucién Politica para el Estado de Baja California Sur y las
leyes, exijan o requieran la firma autégrafa por escrito y, cualquier otra formalidad

que no sea susceptible de cumplirse por los medios sefalados en el articulo
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anterior o requieran la concurrencia personal de los servidores publicos o los

particulares.

Articulo 6.- La utilizacion de los medios electronicos en ningun caso podra
implicar la existencia de restricciones o discriminaciones de cualquier naturaleza
en el acceso de los particulares a la prestacion de servicios publicos o a cualquier

tramite, acto o actuacion de cualquier autoridad estatal o municipal.

Capitulo Segundo
Del Uso de la Firma Electrénica Certificada

Articulo 7.- En las comunicaciones entre el Poder Ejecutivo, el Poder Legislativo,
el Poder Judicial, los Organismos Autonomos, los Ayuntamientos y cualquier
dependencia o entidad de la administracion publica estatal o municipal, se podra
hacer uso de los medios electronicos mediante un mensaje de datos que contenga

la firma electronica certificada del servidor puablico competente.

Articulo 8.- Para hacer mas accesibles, agiles y sencillos los actos, convenios,
comunicaciones, procedimientos administrativos, tramites y la prestacion de los
servicios publicos que corresponden al Poder Ejecutivo, al Poder Legislativo, al
Poder Judicial, a los Organismos Autonomos, a los Ayuntamientos y a cualquier
entidad o dependencia de la administracion publica estatal o municipal, se podra
utilizar la firma electrénica contenida en un mensaje de datos y el uso de medios
electronicos, en los términos de los reglamentos que en el ambito de sus

respectivas competencias se expidan.

Articulo 9.- El Poder Ejecutivo, el Poder Legislativo, el Poder Judicial, los
Organismos Autonomos, los Ayuntamientos y cualquier entidad o dependencia de

la administracion publica estatal o municipal, deberan verificar la firma electronica
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certificada, la vigencia del certificado de firma electronica y, en su caso, la fecha
electronica, en los actos, convenios, comunicaciones, procedimientos
administrativos, tramites y la prestacion de los servicios publicos que
correspondan a éstos; asi como en las solicitudes y promociones que en relacion

con los mismos realicen los particulares.

Articulo 10.- El uso de medios electronicos a que se refiere esta Ley sera optativo

para los particulares.

Quienes opten por el uso de medios electronicos en los actos, convenios,
comunicaciones, procedimientos administrativos, tramites y la prestacion de los
servicios publicos que corresponden al Poder Ejecutivo, al Poder Legislativo, al
Poder Judicial, a los Organismos Autonomos, a los Ayuntamientos y cualquier
entidad o dependencia de la administracion publica estatal o municipal, quedaran

sujetos a las disposiciones de este ordenamiento.

Articulo 11.- Para que surta efectos un mensaje de datos, se requiere de un
acuse de recibo electrénico, entendiéndose como tal el generado por el sistema de

informacion del destinatario.

Se considera que el mensaje de datos ha sido enviado y recibido, cuando se

pruebe la existencia del acuse de recibo electrénico respectivo.

Articulo 12.- El contenido de los mensajes de datos que contengan firma
electronica, relativos a los actos, convenios, comunicaciones, procedimientos
administrativos, tramites, prestacion de los servicios publicos y las solicitudes y
promociones que se realicen utilizando medios electrénicos, deberan conservarse

en archivos electronicos y hacerse constar integramente en forma impresa,
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integrando expediente, cuando asi lo soliciten expresamente los interesados o lo

determine la autoridad competente.

Articulo 13.- Todo mensaje de datos se tendra por expedido en el lugar donde el
emisor tenga su domicilio legal y, por recibido, en el lugar donde el destinatario

tenga el suyo, salvo prueba o acuerdo en contrario.

Articulo 14.- Los documentos presentados por los particulares por medios
electrénicos que contengan la firma electrénica certificada, produciran, en términos
de esta Ley, los mismos efectos que los documentos firmados de manera

autografa.

Las autoridades podran expedir documentos por medios electrénicos que
contengan la firma electronica certificada cuando reanan los requisitos sefialados

en esta Ley.

Articulo 15.- Los mensajes de datos tendran valor probatorio pleno, salvo lo que
dispongan al respecto otras leyes en la materia que ellas regulan, cuando se
acredite lo siguiente:

I.  Que contengan la firma electronica certificada;

. La fiabilidad del método en que hayan sido generados, archivados o

conservados; y,

lll.  Que se ha conservado la integridad de la informacion a partir del momento
en que se generaron por primera vez en su forma definitiva como tales o,

en alguna otra forma.
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Articulo 16.- Los certificados de firma electrénica tendran valor probatorio pleno,
salvo lo que dispongan al respecto otras leyes en la materia que ellas regulan y
surtiran efectos juridicos, cuando estén firmados electronicamente por la autoridad

certificadora.
Articulo 17.- Los efectos del certificado de firma electronica son los siguientes:
I.  Autentificar que la firma electronica pertenece a determinada persona; vy,
Il.  Verificar la vigencia de la firma electrénica.
Articulo 18.- Se presumird, salvo prueba en contrario, que un mensaje de datos
proviene de una persona determinada, cuando contenga su firma electronica

certificada.

Articulo 19.- El momento de recepcion de un mensaje de datos se determinara de

la forma siguiente:

I. Alingresar en el sistema de informacion designado por el destinatario; y

II.  De no haber un sistema de informacion designado, en el momento en que

el destinatario se manifieste sabedor de dicha informacion.

Articulo 20.- Cuando los particulares realicen comunicaciones o soliciten la
prestacion de servicios publicos o promuevan cualquier tramite por medios
electronicos en hora o dia inhabil, se tendran por presentados en la primera hora
habil del siguiente dia habil.
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Los documentos a que se refiere el parrafo anterior se tendran por no

presentados, cuando no contengan la firma electrénica certificada.

Articulo 21.- Cuando las leyes requieran que una informacion o documento sea
presentado y conservado en su forma original, se tendrd por satisfecho este
requisito, respecto a un mensaje de datos, si existe garantia confiable de que se
ha conservado la integridad de la informacion, a partir del momento en que se
genero por primera vez en su forma definitiva, como mensaje de datos o en alguna
otra forma, y de requerirse la presentacion de la informacién, si la misma puede
mostrarse a la persona a la que se deba presentar. Lo anterior, sin perjuicio de lo

dispuesto por el articulo 5 de esta Ley.

Capitulo Tercero
De las Atribuciones de las Autoridades Certificadoras

Articulo 22.- Para los efectos de la presente Ley, seran autoridades certificadoras

en su respectivo ambito de competencia:

I. La Secretaria de Finanzas y Administracion;

II.  El Poder Legislativo;

[1l. El Poder Judicial;

IV. Los Organismos Autdnomos; y

V. Los Ayuntamientos.

Articulo 23.- Las autoridades certificadoras tendran las siguientes atribuciones:
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I. Expedir certificados de firma electrénica y prestar servicios relacionados

con la misma;

Il.  Llevar el registro de certificados de firma electrénica;

lll. Celebrar los convenios necesarios con las demas autoridades
certificadoras, a efecto de establecer los estandares tecnolégicos y
operativos de la infraestructura de la firma electrénica certificada y servicios

electrénicos, aplicables en el ambito de su competencia;

IV. Colaborar en el desarrollo de sistemas informaticos internos y externos para

la prestacion de servicios; y

V. Las demas que les otorgue esta Ley y su reglamento.

Articulo 24.- El Poder Legislativo, el Poder Judicial, los Organismos Autdbnomos y
los Ayuntamientos, podran celebrar convenios de colaboracion con la Secretaria
de Finanzas y Administracion para el ejercicio de las atribuciones a que se refiere

esta Ley.

Articulo 25.- Las autoridades certificadoras, dentro del ambito de sus respectivas
competencias, podran autorizar a otra entidad o dependencia de la administracién
publica estatal o municipal, a expedir certificados de firma electronica y a prestar

servicios relacionados con la certificacion.

La acreditacion deberd publicarse en el Boletin Oficial del Gobierno del Estado,

previamente al inicio de la prestacion de los servicios.
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Articulo 26.- Las autoridades certificadoras seran responsables de los dafios y

perjuicios que en el ejercicio de su actividad ocasionen por la certificacién u

homologacion de certificados de firmas electrénicas. En todo caso, correspondera

a las autoridades certificadoras demostrar que actuo con diligencia.

Sin perjuicio de lo sefialado en el parrafo anterior, las autoridades no seran

responsables de los dafios que tengan su origen en el uso indebido o fraudulento

de un certificado de firma electronica avanzada.

Articulo 27.- Las autoridades certificadoras no seran responsables de los dafios y

perjuicios ocasionados al firmante o terceros de buena fe, si el firmante incurre en

algunos de los siguientes supuestos:

No haber proporcionado a la autoridad certificadora informacion veraz,
completa y exacta sobre los datos que deban constar en el certificado de
firma electrénica o que sean necesarios para su expedicion, para la

extincion o suspension de su vigencia;

Negligencia en la conservacion de los datos de creacion de firma, en el
aseguramiento de su confidencialidad y en la proteccion de todo acceso o

revelacion;

No solicitar la suspension o revocacion del certificado de firma electronica y
ésta sea usada sin el consentimiento de la persona propietaria de la firma

electronica avanzada;

Utilizar los datos de creaciéon de firma cuando haya expirado el periodo de

validez del certificado de firma electronica;
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V.

VI.

Cuando el firmante actie de manera negligente, en cuanto a los posibles

usos de la Firma Electrénica Avanzada; v,

Uso indebido o fraudulento de la Firma Electronica Avanzada.

Capitulo Cuarto

De las Caracteristicas de la Firma Electronica Certificada

Articulo 28.- La firma electrénica tendra el caracter de certificada cuando:

Cuente con un certificado de firma electronica vigente;

Los datos de creacion de firma corresponden Unicamente al firmante y se
encuentren bajo su control exclusivo al momento de emitir la firma

electronica;

Sea susceptible de verificacion y auditoria con los datos incluidos en el

certificado de firma electrénica;

Sea posible detectar cualquier alteracion de la firma electronica hecha

después del momento de la firma; vy,

Esté vinculada al mensaje de datos de modo tal que cualquier modificacion

de los datos del mensaje ponga en evidencia su alteracion.

La firma electronica certificada podra formar parte integrante del mensaje de datos

0 estar inequivocamente asociada a éste.
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Capitulo Quinto
De los Servicios de Certificacion

Articulo 29.- Las autoridades certificadoras de conformidad con los reglamentos
respectivos, estableceran los requisitos juridicos, técnicos, materiales y financieros
necesarios para la expedicion y, en su caso, homologacién de certificados de firma
electronica. En el caso de homologacion de certificados de firma electronica,
podran celebrar los convenios que tengan como objeto unificar los requisitos a que

se refiere este articulo.

Articulo 30.- Las autoridades certificadoras podran prestar el servicio de

consignacion de fecha electronica, respecto de los mensajes de datos.

Articulo 31.- El registro de certificados de firma electrénica estar4 a cargo de las
autoridades certificadoras, en el ambito de su competencia. Dicho registro sera
publico y deberd mantenerse permanentemente actualizado.

Al respecto, los reglamentos correspondientes de esta Ley determinaran:

I. Las facultades y atribuciones de las autoridades certificadoras en relacion

con los servicios registrales;

ll.  Las condiciones de operacion del registro;

lll.  Los procedimientos de consulta, actualizacion y mantenimiento del registro;

y

IV. Los servicios que deberd prestar el registro de certificados de firma

electronica.
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Articulo 32.- La firma electrénica certificada y los certificados de firma electrénica

expedidos de conformidad con esta Ley y su reglamento, sélo surtiran efectos

respecto de los actos, convenios, comunicaciones, procedimientos administrativos,

tramites y la prestacion de los servicios publicos que correspondan al Poder

Ejecutivo, al Poder Legislativo, al Poder Judicial, a los Organismos Auténomos, a

los Ayuntamientos y a cualquier entidad o dependencia de la administracion

publica estatal o municipal. Asi como respecto de las promociones y solicitudes de

los particulares que hayan optado por estos medios.

Articulo 33.- Las autoridades certificadoras estan obligadas a:

Indicar la fecha y la hora en las que se expidid o se dej6é sin efecto un

certificado de firma electrénica;

Comprobar, por los medios idoneos autorizados por las leyes, la identidad y
cualesquiera circunstancias personales de los solicitantes, relevantes para

la emisidn de los certificados de firma electrénica;

Guardar confidencialidad respecto de la informacién que hayan recibido

para la prestacion del servicio de certificacion;

Poner a disposicion del firmante los dispositivos de creacion y de

verificacion de firma electronica;

No almacenar ni copiar los datos de creacion de firma electronica

certificada de la persona a la que hayan prestado sus servicios;
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VI.

VII.

VIII.

Antes de expedir un certificado de firma electrénica, informar a la persona
que solicite sus servicios, sobre el costo, caracteristicas y las condiciones

precisas de utilizacion del certificado;

Conservar registrada toda la informacién y documentaciéon relativa a un

certificado de firma electrénica, durante quince afios;

En el caso de las dependencias o entidades de la administracion publica
estatal, facilitar a la Secretaria de Finanzas y Administracién, toda la
informacion y los medios precisos para el ejercicio de sus funciones v,
permitir a sus agentes o al personal inspector, el acceso a sus instalaciones
y la consulta de cualquier documentacion relevante para la inspeccion de
gue se trate, referida siempre a datos que conciernan a la autoridad

certificadora; vy,

Cumplir con las demas obligaciones que deriven de ésta y otras leyes y

demas disposiciones juridicas aplicables.

Articulo 34.- Las autoridades certificadoras cuando expidan certificados de firma

electronica, Unicamente pueden recabar datos personales directamente de los

titulares de los mismos o0 con su consentimiento explicito. Los datos requeridos

seran, exclusivamente, los necesarios para la expedicion y el mantenimiento del

certificado de firma electrdénica.

Capitulo Sexto

De los Certificados de Firma Electrénica

Articulo 35.- Los certificados de firma electronica deberan contener:
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I. La expresion de que tienen esa naturaleza;

II.  El codigo unico de identificacion;

lll. Los datos de autorizacion de la autoridad certificadora que lo expide;

IV. Lafirma electronica certificada de la autoridad certificadora que lo expide;

V. El nombre y apellidos del firmante. Se podra consignar en el certificado de
firma electrénica cualquier otra circunstancia personal del titular, en caso de
que sea significativa en funcion del fin propio del certificado y siempre que
aguél otorgue su consentimiento;

VI. En los supuestos de representacion, la indicacion del documento que
acredite las facultades del firmante para actuar en nombre de la persona a
la que represente;

VII.  Los datos de verificacién de firma electronica certificada que correspondan
a los datos de creacion de firma que se encuentren bajo el control del
firmante;

VIIl.  El periodo de validez del certificado de firma electrdnica;

IX. Ensu caso, los limites de uso del certificado de firma electronica; y

X. La referencia de la tecnologia empleada para la creacion de la firma

electrénica.
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Articulo 36.- Los certificados de firma electronica quedaran sin efecto por las

siguientes causas:

VI.

VII.

Expiracion de su vigencia, que nunca sera superior a dos afos;

Revocacion por el firmante, su representante o autoridad competente;

Pérdida, robo o inutilizacion por dafos del soporte del certificado de firma

electrénica;

Resolucion judicial o administrativa;

Fallecimiento del firmante o0 su representante, incapacidad superveniente,
total o parcial, de cualquiera de ellos, terminacion de la representacion o

extincion de la persona moral representada;

Inexactitudes en los datos aportados por el firmante para la obtencion del

certificado de firma electrénica; vy,

Por haberse comprobado que, al momento de su expedicion, el certificado
de firma electronica no cumplié con los requisitos establecidos en esta Ley,

situacién que no afectara los derechos de terceros de buena fe.

Articulo 37.- Cuando un servidor publico deje de prestar sus servicios y cuente

con un certificado de firma electrénica en virtud de sus funciones, el superior

jerarquico ordenara la cancelacién inmediata del mismo.

Articulo 38.- La pérdida de eficacia de los certificados de firma electronica, en el

supuesto de expiracion de vigencia, tendra lugar desde que esta circunstancia se
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produzca. En los demas casos, la extincion de un certificado de firma electronica
surtird efectos desde la fecha en que la autoridad certificadora competente, tenga
conocimiento cierto de la causa que la origina y asi lo haga constar en el registro

de certificados.

Articulo 39.- Las autoridades certificadoras podran suspender temporalmente la
eficacia de los certificados de firma electronica expedidos, cuando asi lo solicite el

firmante o sus representados o lo ordene una autoridad competente.

Toda suspension debera inscribirse sin demora en el registro respectivo.

Articulo 40.- Todo certificado de firma electronica expedido fuera del Estado de
Baja California Sur, producird los mismos efectos juridicos que un certificado de
firma electrénica expedido dentro de su territorio, si presenta un grado de fiabilidad
equivalente a los contemplados por esta Ley. Lo anterior sin perjuicio de la
obligacion de registrar el certificado que se homologa en términos de esta Ley, en
el registro de certificados de firma electrénica, que al efecto lleve la autoridad

certificadora correspondiente.

Capitulo Séptimo
De los Derechos y Obligaciones de los Titulares de Certificados

de Firma Electrénica
Articulo 41.- Sin perjuicio de lo establecido por otras leyes, los titulares de
certificados de firma electronica tendran, respecto de las autoridades

certificadoras, los siguientes derechos:

I.  Solicitar se les expida constancia de la existencia y registro del certificado;
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Il. Solicitar la variacion de los datos y elementos de la firma cuando asi

convenga a su interés;
lll. A serinformados sobre:
a. Las caracteristicas generales de los procedimientos de certificacion y

creacion de firma electronica, y de las demas reglas que la autoridad

certificadora se comprometa a seguir en la prestacion de sus servicios;

y

b. EIl costo de los servicios, las caracteristicas y condiciones precisas para

la utilizacion del certificado y sus limites de uso;

IV. A que se guarde confidencialidad sobre la informacidn proporcionada; y,

V. A conocer el domicilio fisico y la direccién electronica de la autoridad

certificadora para solicitar aclaraciones, presentar quejas o reportes.

Articulo 42.- Son obligaciones de los titulares de certificados de firma electronica:

I.  Proporcionar datos veraces, completos y exactos;

[I.  Mantener el control exclusivo de sus datos de creacion de firma electrénica,

no compartirlos e impedir su divulgacion;

lll.  Solicitar la revocacién de su certificado de firma electrénica cuando se
presente cualquier circunstancia que pueda comprometer la privacidad de

sus datos de creacion de firma electrénica; y,
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IV. Actualizar los datos contenidos en el certificado de firma electrénica.

Capitulo Octavo

De las Responsabilidades y Sanciones

Articulo 43.- Las conductas de los servidores publicos que impliquen el
incumplimiento a los preceptos establecidos en la presente Ley, dara lugar al
procedimiento y a las sanciones que correspondan en términos de la Ley de

Responsabilidades Administrativas del Estado y Municipios de Baja California Sur.

Cuando las infracciones a la presente Ley impliquen la posible comision de una
conducta sancionada en los términos de la legislacion civil, penal o de cualquier
otra naturaleza, las dependencias y entidades lo hardn del conocimiento de las
autoridades competentes.

TRANSITORIOS

Primero. La presente Ley entrard en vigor al dia siguiente de su publicacion en el
Boletin Oficial del Gobierno del Estado de Baja California Sur.

Segundo. Se derogan todas aquellas disposiciones legales y administrativas que

se opongan a lo previsto en esta Ley.

Tercero. ElI Poder Ejecutivo, el Poder Legislativo, el Poder Judicial, los
Organismos Autonomos, los Ayuntamientos y cualquier entidad o dependencia de
la Administracion Publica Estatal o Municipal, en el ambito de sus respectivas
competencias, deberan adecuar sus lineamientos a la presente Ley, dentro de los

siguientes 180 dias, contados a partir de la entrada en vigor del presente Decreto.



